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Streszczenie. W artykule zaprezentowano wstepna koncepcjg i przeglad literatury dotyczace;j
analizy wydajnosciowo-niezawodnos$ciowe] sieci z uwzglednieniem specyfiki warstwy
szkieletowej sieci komputerowych. Zaproponowano sposob  generowania  miar
wydajnos$ciowo-niezawodnosciowych (performability measures) sieci umozliwiajac taczna
analiz¢ wydajno$ciowo-niezawodnosciowa sieci uwzgledniajaca przeptywowa naturg sieci.
Ze wzgledu na zlozono$¢ rozpatrywanych problemow obliczeniowych przedstawiajac
metodologi¢ analizy wydajno$ciowo-niezawodno$ciowej sieci zaproponowano wykorzystanie
znanej z literatury metody najbardziej prawdopodobnych stanow do okreslenia gornych 1

dolnych ograniczen na oczekiwana wydajnos¢ sieci.

Stowa kluczowe: analiza wydajnos$ciowa, analiza algorytméw, algorytmy faktoryzacji,

niezawodno$¢ K-terminali.

1. Architektura sieci komputerowych

Sieci komputerowe mozna przedstawi¢ jako zbior weztow 1 laczy komunikacyjnych.
Rysunek 1. ilustruje typowa sie¢ komputerowq jako strukturg hierarchiczna, w ktérej mozna
wyroznic:

e Jlokalne sieci dostgpowe (local access networks), umozliwiajace uzytkownikom dostep do

zasoboOw sieci,
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o sieC szkieletowa (backbone network) taczaca sieci dostgpowe z wykorzystaniem weztow

przetaczajacych.
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Rysunek 1. Hierarchiczna architektura sieci.

Powyzsza struktura hierarchiczna ogranicza liczbe potaczen miedzy weztami.

Zaproponowana w tej pracy metodologia analizy wydajno$ciowo-niezawodno$ciowe;j

sieci komputerowej dotyczy sieci szkieletowe;.

2. Modele sieci

Analiza niezawodno$ci 1 wydajnosci sieci realizowana moze by¢ z wykorzystaniem
roznych typow modeli sieci 1 miar charakteryzujacych je pod wzgledem niezawodnosci i

wydajno$ci w zalezno$ci od zrodta uszkodzen:

1. Model deterministyczny - w modelu tym najczgsciej badany jest najgorszy przypadek, w
ktérym przeciwnik inteligentnie wybiera pewne elementy sieci do zniszczenia tak, aby nie
mogla ona realizowa¢ swoich funkcji. W przypadku deterministycznego modelu sieci
stosowane miary wrazliwo$ci na uszkodzenia (vulnerability measures) okre$laja zwykle,
jak wiele komponentow musi ulec uszkodzeniu, aby sie¢ nie mogla realizowaé swoich
funkcji. Miary owe to chociazby sp6jnos¢ wierzchotkowa x(G), spdjnos¢ krawedziowa
A(G), minimalny stopien wezta &(G) (ktére taczy zalezno$¢ x(G) <A(G)< H(G)< |_2e/nJ),
czy trwalo$¢ (persistence) definiowana jako minimalna liczba taczy, ktéore musza by¢

usuni¢te, aby zwigkszy¢ S$rednice sieci (maksymalny dystans pomigdzy weztami),



sprawi¢, ze sie¢ bedzie niespojna [Boesch86] lub zredukowa¢ wydajno$¢ ponizej
akceptowalnego poziomu. Model ten znajduje zastosowanie gtownie w projektowaniu

systemow 1 sieci wojskowych.
2. Model probabilistyczny:
a) Przy zatozeniu, Ze elementy sieci ulegaja wzajemnie niezaleznie losowym uszkodzeniom.
b) Przy zatozeniu, ze uszkodzenia elementdéw sieci sa wzajemnie zalezne.

Ze wzgledu na ztozono$¢ rozpatrywanych probleméw i niezdolno$¢ do modelowania
mechanizmow uszkodzen, w analizie niezawodnosciowej sieci wykorzystuje si¢ zwykle,
niezalezne od czasu, dyskretne modele probabilistyczne [Ball95]. Struktura topologiczna sieci
jest na ogot modelowana za pomoca grafu, w ktérym tacza (a niekiedy roéwniez wezty)
ulegaja wzajemnie niezaleznie losowym uszkodzeniom z okreslonym prawdopodobienstwem.

Sie¢ N reprezentowana jest poprzez graf probabilistyczny G, z wyrdznionym podzbiorem
wierzchotkow K (2 < |K | < |V|) Kazde lacze komunikacyjne umozliwia dwukierunkowa

komunikacj¢ pomigedzy weztami pod warunkiem, ze jest ono sprawne. Wierzchotki grafu
reprezentuja wezly (centra) komunikacyjne. Czgsto zaklada sig, Zze sa one catkowicie

niezawodne.

3. Miary niezawodnosci sieci probablilistycznych

Zwykle formutowane sa nastgpujace miary oceny niezawodnosci sieci modelowanych

przez grafy probabilistyczne:

e niezawodno$¢ dwoch terminali (2-terminal network reliability), (przypadek gdy |K|=2)
okresla prawdopodobienstwo, ze pomigdzy dwoma wezlami moze by¢ przestana
wiadomo$¢ (istnieje Sciezka taczaca okreslone dwa wezty) [Beichelt91b, Cancela9s,

Harms93, Torrieri94];

e niezawodno$¢ wszystkich terminali (Al/l-terminal network reliability), (przypadek gdy
|K|=|V]) jest definiowana jako prawdopodobienstwo, ze wszystkie wezly sa polaczone za
pomoca nie uszkodzonych taczy (moga si¢ komunikowac) [Beichelt91a, Colbourn8s,

Karger95a, Karger95b, Karger97, Strayer98];
e niezawodno$¢ K-terminali (K-terminal network reliability) bgdaca uogoélnieniem dwodch
powyzszych miar, definiowana jako prawdopodobienstwo, ze wszystkie wezty znajdujace

si¢ w zbiorze K (2 < |K]| < |V]) sa potaczone za pomoca nie uszkodzonych taczy (moga si¢



komunikowa¢) [Carlier96, Ng91, Page88, Satyanarayana83, Satyanarayana85,
Theologou91, Wood85, Wood86, Wood89].

Nawet dla przyjetego, tak prostego modelu, rozwazane problemy obliczania powyzszych
miar niezawodno$ci bazujacych na spojnosci sieci naleza do klasy problemow NP-trudnych i
#P-zupelnych [Valiant79b, Ball80, Ball83, Ball86]’ (jest wigc mato prawdopodobne, ze

mozna je rozwiaza¢ doktadnie w czasie wielomianowym w funkcji rozmiaru problemu).

4. Definicja niezawodnosci

W powyzszym modelu, prawdopodobienstwo dziatania komponentu (tacza, wezta) czgsto
okreslane stowem niezawodno$¢ moze mie¢ jedna z kilku interpretacji. Najczesciej®

przyjmowane interpretacje to:
1. gotowo$¢ komponentu do dziatania (component's availability)’;
2. niezawodno$¢ komponentu (component's reliability).

Gotowos¢ do dziatania jest uzywana w kontek$cie systemow naprawialnych (repairable
systems) 1 jest definiowana jako prawdopodobienstwo, ze w losowym punkcie czasu

MTTF p
MTTF + MTTR

komponent jest sprawny:

Niezawodno$¢ komponentu jest zwykle definiowana jako prawdopodobienstwo, ze
komponent nie ulegnie uszkodzeniu w okreslonym czasie. Oczywiscie interpretacja
prawdopodobienstwa dziatania komponentu determinuje wlasciwa interpretacj¢ obliczonych
miar niezawodnosci. Wykorzystujac terminy prawdopodobienstwa dzialania czy
niezawodnos$ci komponentu nie zawsze przypisuje si¢ im konkretna interpretacje, podajac

jedynie warto$ci prawdopodobienstwa dziatania taczy (i ewentualnie weztow).

? Dotyczy to rowniez grafow planarnych [Provan86].
4 Por.: [Ball95], s.9.

> Jest okreslana rowniez jako dyspozycyjno$é lub gotowo$é operacyjna. Por. Stownik naukowo-techniczny

angielsko-polski, red. Sergiusz Czerni i Maria Skrzynska, WNT 1983, s.51.

® MTTF (Mean Time to Failure) to $redni czas do zaobserwowania nastepnego uszkodzenia, a MTTR (Mean

Time to Repair) to $redni czas, w ktorym system bedzie naprawiony po zaobserwowaniu awarii.



5. Koncepcja analizy wydajnosciowo-niezawodnosciowej sieci

W dziedzinie analizy wydajnosci mozna wyrézni¢ dwa tradycyjne (cho¢ skrajne)

podejscia [Li84, Sanso91]:

1. Okreslenie wydajno$ci za pomoca miar niezawodno$ci bazujacych na spojnosci sieci (np.
niezawodnosci wszystkich terminali, niezawodno$ci dwoéch terminali czy ogolnie
niezawodnosci K-terminali). Miary te znajduja zastosowanie przy zatozeniu, ze wydajnosé
sieci jest wystarczajaca tak dtugo, jak dlugo sie¢ jest spojna lub w przypadku pomiaru
prawdopodobienstwa, ze sie¢ jest zdolna zagwarantowaé pewien minimalny poziom

ushug.

2. Obliczenie miar wydajnosci z uwzglednieniem przeptywowej natury sieci (np.
oczekiwanego opdznienia pakietow) przy zalozeniu, ze elementy sieci nie ulegaja

uszkodzeniu.

Chociaz prace badawcze, ktore mozna zaliczy¢ do pierwszego nurtu skoncentrowaly si¢
na konsekwencjach uszkodzen w postaci niespojnosci sieci, to jednak czgsto konsekwencje sa
mniej katastrofalne i pojawiaja si¢ w postaci zredukowanej wydajnosci (performance)’. Miary
bazujace na spojnosci sieci nie zawsze s3 najodpowiedniejsze, gdyz nie uwzgledniaja wpltywu
uszkodzen sieci na jej wydajnos¢. Dlatego wykorzystanie miar niezawodnosci bazujacych na
spdjnosci sieci do okreslenia zdolnosci do prawidtowego dziatania sieci moze doprowadzi¢ do
zbyt wysokiego oszacowania [Sanso91]. Podejscie to nie uwzglednia przeptywow w sieci,

pojemnosci faczy ani zagadnien wyboru tras (routing).

Drugie skrajne podejscie uwzgledniajac przeptywowa naturg sieci i zdolno$¢ sieci do
przeniesienia okreslonego ruchu nie uwzglednia uszkodzen elementéw sieci oraz ich wptywu

na wybor tras.

Jak wida¢ oba podejscia z zatozenia ograniczaja zakres zastosowan rozpatrywanych miar
w zakresie analizie wydajno$ci sieci. W zwiazku z tym celowa wydaje si¢ taczna analiza
wydajno$ciowo-niezawodnosciowa, co wymaga sformutowania odpowiednich miar

wydajnosciowo-niezawodnosciowych (performability measures)®, nazywanych réwniez

" Por.: [Colbourn98], s.2.

¥ Termin performablity powstat ze ztozenia termindw performance i reliability. Por.: [Colbourn98], s.2.



miarami wydajnosci lub miarami zdolnosci do prawidlowego dziatania’. Musza one
uwzglednia¢ przeptywy w sieci, mozliwos¢ uszkodzen -elementow sieci, a takze
zaniedbywany zwykle aspekt korekcji badz ponownego doboru tras przesylania pakietow po

uszkodzeniu elementdéw sieci, na co pierwsi zwrécili uwage Sanso i Soumis [Sanso91].

Kazdy stan S sieci N ma przypisane prawdopodobienstwo wystapienia Pr[S] 1 warto$¢
1//(S ) pewnej miary wydajnos$ci y zwiazane] z danym stanem. Oczekiwana wydajnosé

(expected performance) okre§lona wzorem:

Perf(N)= 2 PrlSly/(V.5).

jest wedlug Colbourna [Colbourn98] jedna z najpowszechniej wykorzystywanych miar

wydajno$ciowo-niezawodnosciowych.

Miara wydajnosci l//(S) zwiagzana z danym stanem S sieci N moze uwzglednia¢ aspekt
niezawodno$ciowy w podobny sposob, jak ma to miejsce w przypadku algorytmu faktoryzacji
[Madeyski99, Theologou91, Page88, Wood85, Wood86, Satyanarayana83], gdzie funkcja
binarna (nazwijmy ja X (N ,S )) przyjmuje wartosci 1 lub 0 w zaleznosci od tego, czy w stanie

S wezty ze zbioru K sa potaczone czy nie.

Podczas gdy spojnos¢ weztow ze zbioru K jest warunkiem koniecznym zapewnienia
wymagane] wydajnosci pracy, to nie jest jednak warunkiem wystarczajacym. Moze si¢
zdarzy¢, ze sie¢ nie zapewnia wymagane] wydajnosci (np. moze przenie$¢ jedynie czesé
wymaganego ruchu lub $rednie opdznienie pakietdw jest zbyt duze) pomimo, ze wszystkie
wezly ze zbioru K sa polaczone lub nawet wszystkie elementy sktadowe sieci sa sprawne'.
Spetnienie wymogow przeptywu czy wymogow czasowych w danym stanie S sieci N
mozna wyrazi¢ za pomoca wspolczynnika [ (N , S ) przyjmujacego wartosci z przedzialu
[0...1]. Moze on by¢ okreslony na przyktad na podstawie wymaganej i mozliwej do uzyskania
wielkosci ruchu pomigdzy kazda para wezléw sieci N w danym stanie S uwzgledniajac

stosowany w danej sieci algorytm wyboru tras.

? Performability to zdolno$é¢ prawidlowego dziatania. Por.: Stownik naukowo-techniczny angielsko-polski, red.

Sergiusz Czerni i Maria Skrzynska, WNT 1983, 5.563.

1" Sytuacja w ktorej pomimo, iz wszystkie elementy sieci sa sprawne, to sie¢ nie spetnia postawionych

wymogow wydajno$ciowych §wiadczy o konieczno$ci rozbudowy sieci.



Miara wydajnosci y/(N ,S ) zwiazana z danym stanem S sieci N bytaby wtedy okre$lona

nastepujaco:
w(N,S)=X(N,S)*I(N,S).

Powyzsza formula zapewnia uwzglednienie zaréwno wymogow niezawodnos$ciowych (z
wykorzystaniem miary niezawodno$ci bazujacej na spojnosci sieci) jak 1 wydajnosciowych,
zwiazanych z przeplywowym charakterem sieci (takich jak wymogi przeplywu i/lub wymogi

11
czasowe) .

Poniewaz liczba standéw sieci zalezy wyktadniczo od ilosci elementow, ktdére moga ulec
uszkodzeniu, aby zapewni¢ mozliwo$¢ analizy duzych sieci potrzebne staje si¢ zastosowanie
metody generowania goérnych i1 dolnych ograniczeh na oczekiwang wydajno$¢ sieci
z uwzglednieniem najbardziej prawdopodobnych [Li84, Yang89] lub najistotniejszych
[Sanso91] stanow.

Metodologia generowania gérnych i dolnych ograniczen na oczekiwana wydajnos¢ sieci
Perf (N ) z uwzglednieniem najbardziej prawdopodobnych lub najistotniejszych standow sieci

moze by¢ nastepujaca:

=  Wybor ztoZzonej miary wydajnosci l//(S ) uwzgledniajacej wptyw uszkodzen na wydajnosé
sieci jak rowniez przeplywowa natur¢ sieci, w szczegolnosci aspekt korekcji badz
ponownego doboru tras przesylania pakietéw z wykorzystaniem stosowanego w sieci N

algorytmu doboru tras (routing algorithm).

=  Wybdr m najbardziej prawdopodobnych lub najistotniejszych standw sieci i okreslenie w

kazdym z tych stanéw miary wydajnosci l//(S ) .

= Okreslenie gornego i dolnego ograniczenia na oczekiwana wydajnos$¢ sieci.
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